附件
自治区信创云部分设备维保服务采购需求

一、背景

为保障自治区信创云平台业务系统的持续运行，防止因设备故障导致业务中断或数据丢失等问题，亟需采购平台部分服务器、网络设备以及安全系统设备维保服务2年。

二、采购需求

采购自治区信创云平台部分服务器、网络设备以及配套安全系统设备维保服务2年，主要包括493台裸金属服务器、52台核心网络设备以及17套安全系统设备原厂维保服务，其余设备通过提供冷备件进行包干维保服务。
（一）冷备维保服务
提供不少于主板平台20块、内存240根、硬盘96块、网卡6块、风扇2个、电源20个、HBA卡4块、RAID卡8块、硬盘背板8块、万兆多模光模块40个、交换机4台、服务器2台等10多种备件共计450件，超出的数量或未罗列的备件由服务商承担免费维修或更换服务，硬件故障期间需保障云平台以及云平台租户业务正常。
（二）原厂维保服务
提供493台裸金属服务器、52台核心网络设备以及17套安全系统原厂商维保及备件服务，服务包括：

1.服务热线：7×24小时响应。

2.远程问题处理：7×24小时响应。

3.在线技术支持：技术信息共享和补丁下载。

4.软件更新授权：提供主机版本软件的维护版本(补丁和小版本)。

5.备件先行：7×24小时响应，完成备件送达和安排工程师抵达现场提取故障件。

6.安全设备提供病毒库升级更新以及订阅服务。

7.设备健康检查：服务期内每季度1次，服务支持计划与报告。

（三）设备维护管理规范化服务

根据政务云相关国家标准和安全技术规范提供完善的设备维护管理方案。结合自治区信创云平台制订相关设备运行维护相关制度、标准、规范和办法，形成设备维保服务管理制度体系。

（四）设备故障处理和应急处置服务

当维保设备出现故障或突发事件，导致云服务质量下降或服务停止时，应及时完成故障排查、应急恢复、问题定位、故障处理等工作。当维护工程师远程无法排除故障时，南宁市区的，维护工程师于1个小时内到现场进行故障诊断及处理，非设备硬件故障的，2小时内排除故障并恢复系统运行。因设备硬件故障无法按时处理的，应在12小时内要求原厂服务按服务条款提供同型号或优于故障件性能的备机或备件进行替换，24小时内完成相关配置恢复系统运行。故障硬盘介质需提供保留服务。

（五）补丁安装软件升级服务

定期对服务器设备及网络设备的操作系统、驱动程序等进行补丁安装、软件版本升级服务，实施工作完成后进行系统测试，确保升级服务后系统安全平稳，并进行运行跟踪，重要设备升级时需提供升级方案。定期进行漏洞扫描、补丁升级等服务，整理并撰写安全报告，记录发生的安全问题，对发现的安全隐患及时进行修补，对可能的安全问题进行预警，并提出安全规划建议。

（六）设备巡检服务

定期对维保设备的开展巡检工作。要求每月不少于一次维保设备巡检。检查内容应包含但不限于：

1.检查设备运行状态，设备物理及环境状态，更换有故障的部件；

2.检查网络设备运行状态，端口状态及流量情况，如有异常及时排除保障业务；

3.检查系统日志文件、系统错误记录以及系统资源使用率等，分析系统存在的隐患；
4.根据系统检查及分析结果，提出解决方案和措施，并对系统的参数进行调整；
5.对设备进行清洁除尘等例行工作；
6.检查系统运行工作环境，并给予改进建议。
（七）文档和报告管理

1.定期提供设备维保服务报告，报告内容应包括不限于：
（1）设备供配电、温湿度、消防等基础环境巡检内容；

（2）设备运行指标和告警信息；

（3）设备维护和更换处置情况。
2.建立设备维护档案库，档案收集和整理应包括：

日常维护报告、系统巡检日志、系统维护记录、系统优化记录、故障分析处理记录、故障整改方案和建议、重大故障记录报告等。服务期结束前应提供服务期总结报告，并对每一次重大故障和问题的原因、解决方法、完成情况等形成专门报告，及时报送用户部门和服务管理部门。
三、项目预算
本项目预算共    万元。

附件1：

冷备设备及配件清单

	设备类型
	组件
	参数
	计划采购数量

	服务器
	主板平台（含CPU）
	12*3.5英寸/2*(鲲鹏920 5220,48Core@2.6GHz,8DIMM)/4*GE
	20

	
	内存
	32G/DDR4/3200MHz
	240

	
	固态硬盘
	1920G /SSD/SATA-6Gb/s-读取密集型（含3.5寸托架）
	96

	
	网卡1
	以太网卡-10GE光口-双端口(不含光模块)-PCIe 3.0 x8
	4

	
	网卡2
	4口RJ45 1000Mbps网卡
	2

	
	风扇
	/
	2

	
	电源
	服务器白金900W 交流电源
	20

	
	HBA卡
	HBA/16GB FC*2/含2个光模块/PCI-E 3.0/PCI-E 8X
	4

	
	Raid卡
	RAID卡-2GB cache-RAID 0,1,5,6,10,50,60（含超级电容）
	8

	
	硬盘背板
	前置12背板
	8

	
	万兆光模块
	光模块-SFP+-10G-多模模块(850nm,0.3km,LC)
	32

	交换机
	华为CE6881
	48*万兆SFP+,6*100G QSFP28,2*交流电源
	2

	
	华为S5731
	48个10/100/1000BASE-T以太网端口,4个万兆SFP+,单子卡槽位,不含电源
	2

	
	万兆光模块
	光模块-SFP+-10G-多模模块(850nm,0.3km,LC)
	8


附件2

采购厂商维保的设备清单
	一
	网络设备

	序号
	设备或软件名称
	品牌及型号
	产品参数
	实施数量
	单位

	1
	安全管理区核心交换机
	CE16808
	1.CE16808交流组合配置1(含交流/高压直流总装机箱,2*主控板D,4*交换网板F,4*3000W 交流&高压直流电源模块,满配风机盒) 1套 
2.CE16808 交换网板F 2块 
3.48端口10GE以太网光接口板(FD-G,SFP+) 4块 
4.3000W 双输入交流&高压直流电源模块  6个
5.电模块-SFP-GE-电接口模块(100m,RJ45)-集合包装  96个 
6.10GBase-SR光模块-SFP+-10G-多模模块(850nm,0.3km,LC)-集合包装  72个
	2
	台

	2
	出口路由器
	NetEngine 8000 M14
	1.NetEngine 8000 M14基本配置(含NetEngine 8000 M14机箱/双主控转发单板IPUA-1T2-A/双交流电源,不含软件费用和资料)  1套
2.10端口10GE/GE LAN/WAN-SFP+ MACsec物理接口卡(PIC)  2块
3.4端口10GE(SFP+)/GE(SFP) MACsec物理接口卡(PIC) 1块
4.20端口100/1000Base-X-CSFP/10端口100/1000Base-X-SFP物理接口卡(PIC)  2块
5.8端口100/1000Base-RJ45物理接口卡  2块
6.光收发一体模块(SFP+,850nm,10Gb/s,-7.3~-1dBm,-9.9dBm,LC, 多模,0.3km)  16个
7.光收发一体模块(SFP+,1310nm,10Gb/s,-8.2~0.5dBm,-12.6dBm,LC,单模,10km)  8个
8.光收发一体模块(eSFP,1310nm,1.25Gb/s,-9dBm~-3dBm,-20dBm,LC,单模,10km)  20个
9.N1-NetEngine 8000 M14 系列高级软件许可证  1个
	6
	台

	3
	核心交换机
	CE16808
	1.CE16808交流组合配置2(含交流/高压直流总装机箱,2*主控板D,5*交换网板G,4*3000W 交流&高压直流电源模块,满配风机盒) 1套
2.CE16808 交换网板G  1块
3.48端口10GE以太网光接口板(FD-G,SFP+) 2块
4.18端口100GE以太网光接口板(FD-G,QSFP28)   1块
5.电模块-SFP-GE-电接口模块(100m,RJ45)-集合包装  48个
6.10GBase-SR光模块-SFP+-10G-多模模块(850nm,0.3km,LC)-集合包装  12个
7.光模块-SFP+-10G-单模模块(1310nm,10km,LC)-集合包装  12个
8.100GBase-SR4光模块-QSFP28-100G-多模模块(850nm,0.1km,MPO)-集合包装  16个
9.光缆组件-MPO/PC-MPO/PC-多模-15m-8芯-0m/0m-GJFH-8A1a.2(OM3)-3.5mm-LSZH-60mm MPO-弯曲不敏感  16条
	6
	台

	4
	核心交换机-路线一
	CE16808
	1.CE16808交流组合配置2(含交流/高压直流总装机箱,2*主控板D,5*交换网板G,4*3000W 交流&高压直流电源模块,满配风机盒) 1套
2.CE16808 交换网板G 1块
3.36端口100GE以太网光接口板(FD-G,QSFP28) 2块
4.3000W 双输入交流&高压直流电源模块 6个
5.100GBase-SR4光模块-QSFP28-100G-多模模块(850nm,0.1km,MPO)-集合包装 72个
6.光缆组件-MPO/PC-MPO/PC-多模-15m-8芯-0m/0m-GJFH-8A1a.2(OM3)-3.5mm-LSZH-60mm MPO-弯曲不敏感 72条
	24
	台

	5
	企业接入区交换机
	CE16808
	1.CE16808交流组合配置1(含交流/高压直流总装机箱,2*主控板D,4*交换网板F,4*3000W 交流&高压直流电源模块,满配风机盒) 1套
2.48端口10GE以太网光接口板(FD-G,SFP+) 4块
3.电模块-SFP-GE-电接口模块(100m,RJ45)-集合包装  48个
4.光模块-eSFP-GE-单模模块(1310nm,10km,LC)  96个
5.10GBase-SR光模块-SFP+-10G-多模模块(850nm,0.3km,LC)-集合包装  24个
6.光模块-SFP+-10G-单模模块(1310nm,10km,LC)-集合包装  24个
	2
	台

	6
	数据中心汇聚路由器
	NE40E-X8A
	1.NE40E-X8A基本配置(含NE40E-X8A机箱/双主控/两块480G交换网/六块交流电源/两个风扇框,不含软件费用和资料)  1套
2.3000W交流&高压直流电源模块  2块
3.12端口10GBase LAN/WAN-SFP+集成线路处理板(LPUI-120)  2块
4.48端口100/1000Base-X-SFP集成线路处理板E(LPUI-51-E)  2块
5.光收发一体模块(SFP+,850nm,10Gb/s,-7.3~-1dBm,-9.9dBm,LC, 多模,0.3km)  12个
6.光收发一体模块(SFP+,1310nm,10Gb/s,-8.2~0.5dBm,-12.6dBm,LC,单模,10km)  12个
7.光收发一体模块(eSFP,1310nm,1.25Gb/s,-9dBm~-3dBm,-20dBm,LC,单模,10km)  48个
8.NetEngine40E基本软件,VRP8,V800R012 1个
	4
	台

	7
	带外管理核心交换机
	CE16808
	1.CE16808交流组合配置1(含交流/高压直流总装机箱,2*主控板D,4*交换网板F,4*3000W 交流&高压直流电源模块,满配风机盒) 1套
2.CE16808 交换网板F 2块
3.48端口10GE以太网光接口板(FD-G,SFP+) 2块
4.3000W 双输入交流&高压直流电源模块  6个
5.10GBase-SR光模块-SFP+-10G-多模模块(850nm,0.3km,LC)-集合包装  96米
	8
	台

	二
	服务器

	序号
	设备或软件名称
	品牌及型号
	产品参数
	实施数量
	单位

	1
	服务器（非涉密，线路一）
	宝德PR210K（裸金属、物理服务器）
	CPU处理器： 配置2路CPU处理器 鲲鹏920/48 2.6GHz；
内存：配置512G DDR4内存；
硬盘：配置2块1920G SSD固态硬盘；
网卡：配置3块10GE双口万兆（含多模光模块），配置1块4口RJ45 1000Mbps网卡；
FC卡：配置2块双端口16G FC HBA卡含光模块；
RAID卡：配置独立RAID卡（缓存4GB），支持RAID 0/1/10/5/50/6/60；
电源：配置2个900W交流冗余电源，4个冗余风扇。
	330
	台

	2
	服务器（非涉密，线路二）
	浪潮、英信NF2180M3（Pass节点服务器）
	CPU:配置1颗飞腾FT-2000+处理器，主频 2.2GHZ，1路64核
内存：配置128G DDR4内存；
硬盘：配置2块1200G SSD固态硬盘；  
网卡：配置6个10GE万兆（含多模光模块），4个RJ45 1000Mbps网口，2块2端口16G FC HBA卡（含光模块）；
RAID：配置独立RAID卡（缓存4GB） 支持RAID 0/1/10/5/50/6/60；
电源：配置800W交流冗余电源，冗余风扇；
	44
	台

	3
	大数据服务器（政府专网区路线一）
	宝德PR210K（物理服务器）
	两路服务器，CPU级别:CPU性能≥鲲鹏920/48 2.6GHz
内存：配置≥16*32G DDR4内存。
硬盘：配置≥2块960GB SSD固态硬盘，配置≥25块1.8T SAS HDD数据盘。
网卡：配置≥8个10GE SFP+光口网卡（满配多模光模块）。
电源：配置交流冗余电源，冗余风扇。
阵列控制器: 标配1个SAS RAID阵列卡(不占用PCIe扩展槽)，支持RAIDO/1/10/5/6/50/60/1E/Simple Volume；实配≥2GB缓存，支持缓存数据保护，且后备保护时间不受限制。
	17
	台

	4
	路线二-大数据服务器-数据开发（互联网区路线二）
	同方超强F520-M1
	清华同方超强F520-M1
1、CPU级别：CPU性能≥FT2000+/64，1路CPU处理器。
2、内件：配置512G DDR4内存，ECC DDR4 RDIMM频率2666MHz。
3、硬盘：配置1块240G SSD固态硬盘。配置2块1.92TB SSD固态硬盘。
4、网卡：配置6个10GE光口网卡（含多模光模块），支持PXE，支持DPDK应用（兼容2.2版本），支持SRIOV技术，支持特定五元组分流到SRIOV VF；配置4*1GE电口网卡，支持10/100/1000Mbps自适应，支持PXE，支持虚拟化应用，支持特定五元组分流到SRIOV VF。
5、电源：交流冗余电源，冗余风扇。
6、raid卡：配置1块SAS卡（none-raid），带宽≥6Gbps，支持non-raid直通。
	2
	台

	5
	路线二-大数据服务器-数据计算存储（互联网区路线二）
	浪潮NF2180M3
	1、CPU级别：CPU性能≥FT2000+/64，1路CPU处理器。
2、内存：配置≥512G DDR4内存，ECC DDR4 RDIMM频率≥2666MHz。
3、硬盘：配置≥2块1.2TB SSD固态硬盘，配置≥10块8TB SATA机械硬盘，配置≥2块2TB u.2固态硬盘。
4、网卡：配置≥6个10GE光口网卡（含多模光模块），支持PXE，支持DPDK应用（兼容2.2版本），支持SRIOV技术，支持特定五元组分流到SRIOV VF；配置≥2*1GE电口网卡，支持10/100/1000Mbps自适应，支持PXE，支持虚拟化应用，支持特定五元组分流到SRIOV VF。
5、电源：交流冗余电源，冗余风扇。
6、raid卡：配置1块SAS卡（none-raid），带宽≥6Gbps，支持non-raid直通。
	10
	台

	6
	大数据服务器（公用网路区路线二）
	同方超强F520-M1
	清华同方超强F520-M1
1、1路服务器，CPU级别：FT2000+/64 2.2GHz
2、内件：配置384G DDR4内存。
3、硬盘：配置2块480GB SSD固态硬盘，4、配置6块1.8T ASA HDD数据盘。
5、网卡：配置6个10GE SFP+光口网卡（满配多模光模块）；配置2块2端口16G FC HBA卡含光模块。
6、电源：配置交流冗余电源，冗余风扇。
阵列控制器：标配1个SAS RAID阵列卡，支持RAIDO/1/10/5/6/50/60/1E/Simple Volume；实配≥2GB缓存。
	20
	台

	7
	GPU服务器
	宝德PR210KI
	两路服务器，单颗CPU主频≥2.0GHz， 单颗CPU内核数≥32核。
内存：配置8根32G DDR4-2933内存。
硬盘：配置≥2块480G SSD热插拔硬盘，配置≥2块960G SSD硬盘。
阵列控制器: 标配1个SAS RAID阵列卡(不占用PCIe扩展槽)，支持RAIDO/1/10/5/6/50/60/1E/Simple Volume；实配≥2GB缓存，支持缓存数据保护，且后备保护时间不受限制。
扩展：支持4个PCIe 4.0插槽；
网卡:配置≥4个千兆电口，配置≥2个10GE SFP+光口网卡含多模光模块。
电源：配置交流冗余电源，冗余风扇。
GPU卡:配置2块Atlas 300AI GPU卡；配置统一管理软件。
	70
	台

	三
	安全设备
	
	
	
	

	序号
	设备或软件名称
	品牌及型号
	产品参数
	实施数量
	单位

	1
	AAA认证系统
	北京首信科技股份有限公司AAA认证计费系统软件V3.0
	1.要求提供4台服务器和AAA认证系统（包括部署所用到国产操作系统、国产数据库、国产中间件等），AAA认证系统分别部署在4台服务器上做集群，单台服务器配置要求：CPU级别:CPU性能不低于鲲鹏920/48 2.6GHz 2路CPU处理器；内存：≥128G DDR4内存；硬盘：≥2*480G SSD固态硬盘 4T机械盘；网卡：≥4万兆（含多模光模块）；电源：交流冗余电源，冗余风扇；
2.性能指标：支持全国产化部署，处理能力≥500请求/秒，处理时延＜30毫秒；
3.日志记录数据要求能够在线保存≥180天；
4.提供≥200000个用户开户授权，可通过集群扩展，配合VPDN使用，并提供接口与综合办公平台用户管理服务对接实现对VPDN用户新增、修改、删除等管理；
5.支持中国电信/中国联通/中国移动虚拟专用拨号数据网（VPDN），支持GRE、L2TP传输协议；
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	2
	视频防泄漏系统
	网御、网御内网安全管理系统V3.0 
ISM-DISC
	基本要求
1.机架结构；双电源；CPU8核，内存64GB,存储1T，千兆光口4个，万兆光口4个，光口满配多模光模块；
*2.提供1000个接入终端节点授权；
	2
	套

	3
	视频安全交换系统
	网御、 
网御安全隔离与信息交换系统V1.0 
SIS-300-Z8100
	基本功能
1.内网接口：CONSOLE口1个、千兆电口6个、千兆光口4个、万兆光口4个、USB口2个，管理口与业务口相互独立，光口满配多模光模块；
2.外网接口：CONSOLE口1个、千兆电口6个、千兆光口4个、万兆光口4个、USB口2个，管理口与业务口相互独立，光口满配多模光模块；
3.吞吐9.5Gbps，支持2000路D1标清（2M）；
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